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[image: ]Infoblatt: E-Mail-Sicherheit
Es gibt sie wirklich, die Internetkriminalität und somit auch Risiken bei der Nutzung von E-Mail-Diensten. 
Damit Sie nicht ständig unerwünschte Post von Fremden bekommen, sogenannte Werbemails (Spam) oder Opfer eines Phishing-Mails werden, beachten Sie unbedingt ein paar Tipps! 
1)	Geben Sie Ihre E-Mail-Adresse und persönliche Daten nur an Bekannte und Freunde bzw. seriöse Personen oder Firmen weiter.
2)	Seien Sie vorsichtig bei E-Mails von gänzlich unbekannten Absendern. Öffnen Sie auf keinen Fall Anhänge von Absender*innen, die Sie nicht kennen oder denen Sie nicht vertrauen!
3)	Seien Sie besonders achtsam, wenn in einer E-Mail steht, dass Sie möglichst schnell handeln sollen. Druck ist oft ein Hinweis auf Betrug. 
4)	Achten Sie auf betrügerische Mails. Merkmale von betrügerischen E-Mails können sein:
· eine unbekannte E-Mail-Adresse
· ungewöhnlicher Betreff mit Schreibfehlern und seltsamen Versprechen
· auffallend viele Rechtschreib- und Grammatikfehler
· falsch geschriebene E-Mailadresse vom Absender 
(z. B. info@ammazon.com)
· E-Mail ohne persönliche Anrede („Hallo“ statt „Guten Tag Frau …“)
5)	Öffnen Sie keine E-Mails mit Anhängen von unbekannten Absendern. In den Dateien können sich Schadprogramme (z. B. Viren) verstecken und großen Schaden anrichten, beispielsweise könnte Ihr E-Mail-Account gehackt werden, d. h. jemand hat sich unerlaubt Zugriff auf Ihr E-Mail-Konto verschafft.  


Seite
1 von 1
Silke Jamer-Flagel/Verein für Bildung und Lernen (www.learnforever.at), CC BY 4.0 International-Lizenz https://creativecommons.org/licenses/by/4.0/deed.de ; bearbeitet von Britta Ungermanns


Seite
2 von 2

image1.png




image2.png
forever

learn




image3.jpg
"= Bundesministerium
Bildung, Wissenschaft

. und Forschung
Erwachsenenbildung

EUROPAISCHE UNION  Finanziert aus Mitteln des Europaischen Sozialfonds und des
Europadischer Sozialfonds  Bundesministeriums fiir Bildung, Wissenschaft und Forschung

ok o ot oy
BILDUNG S(LERNEN frauenstiftu.eyr BiLouncszentrum O KZente 3

SAALFELDEN




image4.png




image5.png





 


 


 


 


 


Infoblatt: E


-


Mail


-


Sicherheit


 


Es gibt 


sie wirklich, 


die Internetkriminalität


 


u


nd somit 


auch Risiken bei der Nutzung von 


E


-


Mail


-


Diensten. 


 


Damit 


S


ie nicht ständig unerwünschte Post von Frem-


den bekommen, sogenannte Werbemails (S


pam) oder 


Opfer


 


eines P


h


ishing


-


Mails


 


werden, beachten Sie 


un-


bedingt 


ein paar


 


Tipps


! 


 


1)


 


Geben Sie


 


Ihre E


-


Mail


-


Adresse und persönli-


che


 


Daten


 


nur an Bekannte und Freunde bzw.


 


seriöse Personen oder Firmen 


weiter


.


 


2


)


 


Seien Sie vorsichtig bei E


-


Mails von 


gänzlich unbekannten Absendern.


 


Öff-


nen Sie auf keinen Fall 


Anhänge von Absender*innen, die Sie nicht kennen oder 


denen Sie nicht vertrauen!


 


3)


 


Seien Sie besonders achtsam, wenn in einer E


-


Mail steht, dass Sie möglichst 


schnell handeln sollen


. Druck ist oft ein Hinweis auf Betrug.


 


 


4)


 


Achten Sie auf 


betrügerische


 


Mails


. 


Merkmale von betrügerischen E


-


Mails kön-


nen sein:


 


·


 


eine unbekannte E


-


Mail


-


Adresse


 


·


 


ungewöhnlicher Betreff


 


mit Schreibfehlern und seltsamen Versprechen


 


·


 


auffallend viele Rechtschreib


-


 


und Grammatik


fehler


 


·


 


falsch geschriebene E


-


Mailadresse vom Absender 


 


(z.


 


B. 


info@ammazon.com


)


 


·


 


E


-


Mail ohne persönliche Anrede („Hallo“ statt „Guten Tag Frau …“)


 


5


)


 


Öffnen Sie keine 


E


-


Mail


s mit Anhängen


 


von unbekannten Absendern


.


 


In den 


Dateien können sich Schadprogramme (


z. B.


 


Viren) 


verstecken und großen 


Schaden anrichten


,


 


beispielsweise


 


könnte Ihr 


E


-


Mail


-


Account 


gehackt werden


, 


d. h. jemand hat sich unerlaubt Zugriff 


auf Ihr 


E


-


Mail


-


Konto verschafft


.


  


 


 


 




          Infoblatt: E - Mail - Sicherheit   Es gibt  sie wirklich,  die Internetkriminalität   u nd somit  auch Risiken bei der Nutzung von  E - Mail - Diensten.    Damit  S ie nicht ständig unerwünschte Post von Frem- den bekommen, sogenannte Werbemails (S pam) oder  Opfer   eines P h ishing - Mails   werden, beachten Sie  un- bedingt  ein paar   Tipps !    1)   Geben Sie   Ihre E - Mail - Adresse und persönli- che   Daten   nur an Bekannte und Freunde bzw.   seriöse Personen oder Firmen  weiter .   2 )   Seien Sie vorsichtig bei E - Mails von  gänzlich unbekannten Absendern.   Öff- nen Sie auf keinen Fall  Anhänge von Absender*innen, die Sie nicht kennen oder  denen Sie nicht vertrauen!   3)   Seien Sie besonders achtsam, wenn in einer E - Mail steht, dass Sie möglichst  schnell handeln sollen . Druck ist oft ein Hinweis auf Betrug.     4)   Achten Sie auf  betrügerische   Mails .  Merkmale von betrügerischen E - Mails kön- nen sein:      eine unbekannte E - Mail - Adresse      ungewöhnlicher Betreff   mit Schreibfehlern und seltsamen Versprechen      auffallend viele Rechtschreib -   und Grammatik fehler      falsch geschriebene E - Mailadresse vom Absender    (z.   B.  info@ammazon.com )      E - Mail ohne persönliche Anrede („Hallo“ statt „Guten Tag Frau …“)   5 )   Öffnen Sie keine  E - Mail s mit Anhängen   von unbekannten Absendern .   In den  Dateien können sich Schadprogramme ( z. B.   Viren)  verstecken und großen  Schaden anrichten ,   beispielsweise   könnte Ihr  E - Mail - Account  gehackt werden ,  d. h. jemand hat sich unerlaubt Zugriff  auf Ihr  E - Mail - Konto verschafft .         

